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V)’/hrada:v Cilem dokumentu je poskytnuti zakladnich informaci pro podnikani. Hospodarska
komora CR objektivné nemuzZe prevzit odpovédnost za naprostou spravnost, Uplnost a aktualnost

ji poskytovanych informaci. Hospodarska komora CR postupuje s odbornou pééi, ale neodpovida
za Skodu vzniklou v souvislosti s poskytnutymi informacemi.
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25. kvétna 2018 zacnou platit nova pravidla ochrany osobnich (daji. Konkrétné vstoupi
v U¢innost narizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Gdaju (obecné nafizeni o
ochrané osobnich udajd), kterym se zruSuje smérnice 95/46/ES (dale ,GDPR“).

Jak se maiji firmy pripravit? Kolik je to bude stat? A tyka se nova regulace opravdu kazdého? Na
tyto a dalsSi otazky prinasime odpovédi v nasSi nové prirucce, v niz na prikladu imaginarni
spolecnosti Nebojsa s.r.o. ilustrujeme praktické dopady nové pravni Upravy.

PROC VZNIKLO GDPR?

Jako reakce na technologicky pokrok v oblasti informacnich a komunikacnich technologii. Dnes se
osobni Udaje zpracovavaji daleko komplexnéji a pouzivaji se nové metody, napf. profilovani Ci
automatizované zpracovani osobnich Gdajd. GDPR tak predevsSim posiluje ochranu dat obcanu.

PROC BY SE MELA SPOLECNOST NEBOJSA S.R.0. ZABYVAT GDPR?

Ma 10 000 zakaznikU, predevsim fyzickych osob.
Zameéstnava 10 zaméstnancu.

Provozuje e-shop s knihami.

Pouziva CRM a interni databazi kontaktu.

Je spravcem osobnich Gdaju.

o Osobni Gdaje pro ni zpracovava externi firma (zpracovatel).
o Mzdovou agendu zaméstnancl zpracovava externi firma.

VSechny vySe zminéné ¢innosti spadaji do pole plsobnosti GDPR, proto je nutné, aby se Nebojsa
s.r.o. véas pripravila.

Jak pracovat s pfiruckou?

Pfirucka je pro lepsi prehlednost rozdélena do dvou ¢asti. Prvni ¢ast prinasi pfehled hlavnich pilitl
Gpravy GDPR. Druha c¢ast je zamérena prakticky, aby firmy, v naSem modelovém pripadé
spoleénost Nebojsa s.r.o., védeély, jaké kroky ucinit pro implementaci pravidel GDPR.
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CAST PRVNI

ZAKLADNI INFORMACE

Dne 25. kvétna 2018 nahradi GDPR v ¢eském pravnim radu zakon ¢. 101/2000 Sb., o ochrané
osobnich Gdajl (dale ,zakon o ochrané osobnich Gdaji“ nebo ,zakon*).

Je tedy rozdil mezi nafizenim EU a zadkonem?

Jak nafizeni EU, tak zakon stanovi prava a povinnosti pfimo adresatim, v naSem pfipadé tedy
primo spolec¢nosti Nebojsa s.r.o., jejim zaméstnancim a zakaznikim. Nafizeni EU ma vSak
prednost pred zakonem. Je tzv. pfimo aplikovatelné a zavazné pro vSechny ¢lenské staty EU. Ty si
nemohou upravit pravidla odliSné. Proto je tfeba zakon o ochrané osobnich Gdajl upravit tak, aby
byl v souladu s GDPR.

Pravni Gpravu ochrany osobnich tdajl tvofi GDPR a zakon o ochrané osobnich Gdajq.

HLAVNI ZNAKY GDPR

e Je jednotné aplikovatelné v celé EU.

e RozSifuje pojem osobnich tGdaju.

e Zpresnuje souhlas se zpracovanim osobnich tGdaju.

o Vyzaduje vysSi technickou a organizacni bezpecnost spravcl a zpracovateld.

e Prirozsahlém a systematickém zpracovani osobnich Gdajl pozaduje jmenovani
povérence na ochranu osobnich Gdajt (DPO - Data Protection Officer).

e Zavadi novou povinnost - vést zaznamy o ¢innostech zpracovani.

e Pri rizikovych zpracovanich osobnich Gdaji pozaduje predchozi provedeni posouzeni viivu
na ochranu osobnich Gdaju (DPIA - Data Protection Impact Assessment) a pfipadné téz
konzultaci s Ufadem na ochranu osobnich Gdajl (dale ,UO0U).

e Posiluje stavajici prava fyzickych osob (obéanu, zakaznikl) a zaklada prava nova - pravo
byt zapomenut ¢i pravo na prenositelnost Gdajd, napr. pfi zméné banky.

e Poruseni ochrany dat musi byt oznameno do 72 hodin UOOU a v nékterych pfipadech i
fyzické osobé.

e Zavadi nepomérné vysSsi sankce za poruseni ochrany osobnich Gdaju - oproti dosavadni

maximalni ¢astce 10 mil. K¢ bude mozné ulozit sankce az do vySe 20 mil. eur nebo 4 %
celosveétového obratu podniku.
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BUDE OPRAVDU VSECHNO JINE?

Pfi srovnani pravni Upravy zakona o ochrané osobnich Udaji s GDPR se ukazuje, Ze nové pojmy
nejsou Zzadnou revoluci. V. mnoha pfipadech se jedna o upresnéni spiSe nez o zprisnéni:

ZAKON O OCHRANE OSOBNICH UDAJU

GDPR

Osobni udaje - jakakoliv informace tykajici se
uréeného nebo urcitelné fyzické osoby. Fyzicka
osoba se povazuje za uréenou nebo urcitelnou,
jestlize ji lze pfimo ¢i nepfimo identifikovat
zejména na zakladé disla, kédu nebo jednoho
¢i vice prvkl, specifickych pro jeho fyzickou,
fyziologickou, psychickou, ekonomickou,
kulturni nebo socialni identitu.

Osobni Udaje - veskeré informace o
identifikované nebo identifikovatelné fyzické
osobé; identifikovatelnou fyzickou osobou je
fyzicka osoba, kterou lIze pfimo ¢i nepfimo
identifikovat, zejména odkazem na urcity
identifikator, napfiklad jméno, identifikacni
Cislo, lokacni Gdaje, sitovy identifikator nebo
na jeden Ci vice zvlastnich prvk( fyzické,
fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské
identity této fyzické osoby.

Citlivy ddaj - osobni (daj vypovidajici o
narodnostnim, rasovém nebo etnickém
pOvodu, politickych postojich, d¢lenstvi v

odborovych  organizacich, naboZenstvi a
filozofickém presvédceni, odsouzeni za trestny
¢in, zdravotnim stavu a sexualnim Zivoté
fyzické osoby a geneticky Udaj fyzické osoby;
citlivym Udajem je také biometricky Gdaj, ktery
umoznuje prfimou identifikaci nebo autentizaci
fyzické osoby.

Citlivé (daje - jsou specialni kategorii, ktera
zahrnuje (daje o rasovém Ci etnickém puUvodu,

politickych nazorech, naboZenském nebo
filozofickém vyznani, c¢lenstvi v odborech,
o zdravotnim stavu, sexualni orientaci a

trestnich deliktech ¢i pravomocném odsouzeni
osob.

Anonymni Udaj - takovy Udaj, ktery bud v
puvodnim tvaru, nebo po provedeném
zpracovani nelze vztahnout k uréené nebo
urcitelné fyzické osobé.

GDPR se nevztahuje na anonymni data.

Oznamovaci povinnost - ten, kdo hodla jako
spravce zpracovavat osobni Gdaje nebo zménit
registrované zpracovani je povinen tuto
skutecnost pisemné oznamit Ufadu pro
ochranu osobnich Gdaji prfed zpracovanim
osobnich Gdaju.

Tato povinnost bude zruSena.

Likvidace osobnich udaju - spravce, nebo na
zakladé jeho pokynu, zpracovatel je povinen
provést likvidaci osobnich Gdaji, jakmile
pomine Ucel, pro ktery byly osobni Udaje
zpracovany, nebo na zakladé zadosti fyzické
osoby

Pravo byt zapomenut - subjekt Gdaju ma pravo
na to, aby spravce bez zbytecného odkladu
vymazal osobni Udaje, které se dané fyzické
osoby tykaji, a spravce méa povinnost osobni
Udaje bez zbytecného odkladu vymazat.

PFistup subjektu adaju k informacim - pozada-
li subjekt Gdaju o informaci o zpracovani svych
osobnich Gdajd, je mu spravce povinen tuto
informaci bez zbyteéného odkladu predat.

Pravo na pfistup - fyzickd osoba ma pravo
ziskat od spravce potvrzeni, zda osobni Gdaje,
které se ho tykaji, jsou ¢i nejsou zpracovany, a
pokud je tomu tak, ma pravo ziskat pristup
k témto osobnim Gdajam.

Ochrana prav subjektll Gdaju - je-li Zadost
fyzické osoby shledana opravnénou, spravce

Pravo na opravu - fyzickd osoba ma pravo na
to, aby spravce bez zbytecného odkladu opravil
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nebo zpracovatel odstrani neprodlené zavadny | nepfesné osobni Udaje, které se ji tykaji.
stav. S prihlédnutim k G¢ellim zpracovani ma fyzicka
osoba prava na doplnéni nelplnych osobnich
Gdaji, a to i poskytnutim dodateéného
prohlaseni.

Pravo na prenositelnost Gdaju - fyzicka osoba
ma pravo ziskat osobni Udaje, které se ji tykaiji,
Toto pravo neni v zakoné upraveno. jez poskytla spravci ve strukturovaném, bézné
pouZivaném a strojové citelném formatu, a
pravo predat tyto (daje jinému spravci, aniz by
tomu spravce, kterému byly osobni Udaje
poskytnuty, branil.

Posuzovani vlivu na ochranu osobnich tdaju -
pokud je pravdépodobné, Ze urCity druh
Tato povinnost neni v zakoné& upravena. zpracovani, zejména pfi vyuziti novych
technologii, s prihlédnutim k povaze, rozsahu,
kontextu a UGcéelim zpracovani bude mit za
nasledek vysoké riziko pro pravo a svobody
fyzickych osob, provede spravce pred
zpracovanim posouzeni vlivu zamyslenych
operaci zpracovani na ochranu osobnich Gdaju.
Pro soubor podobnych operaci zpracovani,
které predstavuji podobné riziko, mlze stadit
jedno posouzeni.

Povéfenec pro ochranu osobnich Udaji -
spravce a zpracovatel jmenuji povéfence pro
Tato povinnost neni v zakoné& upravena. ochranu osobnich tdaju.

PoruSeni ochrany dat - jakékoliv poruseni
zabezpecéeni osobnich Udaju spravce bez
Tento 8asovy (idaj neni v zakon& uveden. zbyteCného odkladu a pokud mozno do 72
hodin od okamziku, kdy se o ném dozvédél,
ohlasi dozorovému Gradu.

Sankce - 10000000 EUR nebo do vyse
2 % celkového rocniho obratu celosvétové za
Sankce - max. do vySe 10 000 000 K& (nebyla | pfedchozi financni rok, 20 000 000 EUR nebo
nikdy uloZena). do wvySe 4 % celkového rocniho obratu
celosvétové za predchozi rozpoctovy rok.

DULEZITE POJMY

e Osobni tdaje = veSkeré informace vztahujici se k identifikované ¢i identifikovatelné fyzické
0Sobé.
Prvky osobnich Gdaju:

o obecné: jméno, pohlavi, vék, datum narozeni, osobni stav, obCanstvi, IP adresa;

o organizaCni: pracovni nebo osobni adresa, telefonni C¢islo, email, ovérovaci
identifikacni Gdaje;

o citlivé osobni Gdaje: specialni kategorie - jesté vice zprisnéna - rasovy puvod,
politické nazory, genetické udaje (napr. DNA), biometrické Udaje (napf. otisk prstu).
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Z pUsobnosti GDPR jsou vylouéeny anonymizované Udaje a Gdaje zemrelych osob.

e Fyzicka osoba = kazdy, jehoZ osobni Gdaje jsou zpracovavany, typicky zakaznik, klient.

Spole¢nost Nebojsa s.r.0. zpracovava osobni Gdaje svych zaméstnancu a zakaznik(.

e Spravce urCuje Gcel a prostfedky zpracovani osobnich Gdaji. Jednd se o OSVC nebo
pravnickou osobu, kterd nabizi zbozi a sluzby rezidentiim EU a pfi své ¢innosti zpracovava
osobni Udaje.

Spravecem osobnich Gdaji je samotna pravnicka osoba, tedy spoleénost Nebojsa s.r.o.

e Zpracovatel zpracovava osobni Gidaje pro spravce.

Zpracovatelem je externi spole¢nost, ktera zpracovava mzdovou agendu pro spolec¢nost Nebojsa

S.r.0.

e Zpracovani = operace nebo soubor operaci s osobnimi (daji provadénych pomoci i bez
pomoci automatizovanych postupd, jako je:

>

VVVVYVYVY

YV V

Shromazdovani - sbér dat, ziskavani i vytézovani dat z riznych zdroju (dotazniky,
prihlasky, verejné rejstriky atd.)

Zaznamenani - zapis dat (Udaju) do predem definovanych poli

Usporadani - zvoleny zpUsob organizace dat

Strukturovani - zapis dat podle pfedem definovanych standard

UloZeni - zapsani dat do souboru ¢i dokumentu, pozadavek na uchovani dat
PFizpUsobeni nebo pozménéni - upraveni dat dle potfeby

Vyhledani - nalezeni spravnych Udaja dle zadaného poZzadavku ¢i kritéria
Nahlédnuti - moZnost podivat se na poZadované informace bez moznosti ziskani
papirové Ci elektronické formy vystupu

Pouziti - aplikovani dat dle potreby

Zpristupnéni prenosem - zaslani/predani elektronickou formou (e-mail, internet)
Sifeni nebo jiné zpristupnéni - poskytnuti dat vefejnosti papirovou &i elektronickou
formou

Serazeni ¢i zkombinovani - tfidéni/zobrazeni dat dle zadaného kritéria ¢i vytazeni
dat z vice zdrojl a slozZeni dle pravidel

Omezeni - ziskani ¢i poskytnuti pouze uréitych dat

Vymaz nebo znieni - zruseni zaznamu ¢i poSkozeni nosie dat, vymazani osobnich
dat z databaze

POZOR! Nevztahuje se na zpracovani osobnich udaja:
e vramci ¢innosti fyzické osoby v Cisté osobni povahy nebo ¢innosti provadéné vyhradné
v domacnosti, tedy bez jakékoliv souvislosti s profesni nebo obchodni ¢innosti (napfr.
vlastni seznam telefonnich a dalSich kontaktl ve smart phonu);
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e prislusnymi organy za Gcelem prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢inu
nebo vykonu trestd, véetné ochrany pred hrozbami pro verejnou bezpecénost a jejich
predchazeni.

KDY JE ZPRACOVANI OSOBNICH UDAJU V SOULADU SE ZAKONEM?

T <

»  jde o zpracovani, k némuz spravce/zpracovatel ziskal souhlas

Nebojsa s.r.0. ziskava souhlas se zpracovanim osobnich udaju od zakazniki pomoci
preddefinovaného ,zaskrtavaciho poliCka“ na webovém formulari objednavky zbozi. Nebojsa s.r.o.
ma zpracovani osobnich udaju zakazniku (jméno, prijmeni, adresa bydlisté, e-mail) radné
nahlasené u UOOU.

POZOR!

S pfichodem GDPR se ohlasovaci povinnost vi& UOOU rusi, protoze se zpfisiuji pozadavky na
zpracovani osobnich Gdajl. Souhlas se zpracovanim osobnich Gdaju musi byt dan svobodné a ke
konkrétnimu Ucelu. Tento ucel musi byt jednoznacné specifikovan a musi byt prokazatelné
dolozen po celou dobu zpracovani.

»  zpracovani osobnich Gdaju je nezbytné pro spinéni smlouvy

Nebojsa s.r.o. ma uzavienou se zakaznikem smlouvu na koupi zboZi. Vyslovny souhlas se
zpracovanim osobnich ddaju neni potieba davat do smlouvy, protoZe osobni tidaje obsazené ve
smlouveé jsou nezbytné pro splnéni smluvni povinnosti.

»  zpracovani je nezbytné pro splnéni pravni povinnosti

Nebojsa s.r.o. jako zaméstnavatel zpracovava osobni Udaje zaméstnancu. Tyto udaje musi
Nebojsa s.r.0. shromaZdovat z divodu zakonnél povinnosti vést mzdovou a personalni agendu
(napf. jméno a prijmeni zaméstnance, rodné ¢islo, datum narozeni, mit informaci o tom u jaké
zdravotni pojisStovny je zaméstnanec veden, osobni hodnoceni zaméstnance, mzdy). Nebojsa s.r.o.
tyto udaje zpracovava po urcité obdobi a v uréitém rozsahu.

1 Zviastni pravni predpisy, které zaméstnavateli ukladaji povinnost zpracovévat osobni tidaje ke stanovenym téeltim:
e zakon ¢. 262/2006 Sb., zakonik prace, ve znéni pozdeéjsich predpist

e zakon ¢. 187/2006 Sb., 0 nemocenském pojisténi, ve znéni pozdéjsich predpisu
e zakon C. 48/1997 Sb., o verejném zdravotnim pojisténi, ve znéni pozdéjsich predpist

e zakon ¢. 582/1991 Sb., o organizaci a provadéni socialniho zabezpeceni, ve znéni pozdéjsich predpisu
e zakon ¢. 586,/1992 Sb., o danich z prijmda, ve znéni pozdéjsich predpist
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JAKA PRAVA MA FYZICKA OSOBA, TYPICKY ZAKAZNIK?

PRAVO NA PRISTUP

° Pravo ziskat potvrzeni, zda osobni (daje jsou Ci nejsou zpracovany. Jsou-li zpracovany,
pravo ziskat ke svym udajim pristup.
° Pravo védét k jakému Ucelu jsou data zpracovavana, pravo byt informovan o kategorii

dotéenych osobnich (daju (zda jde o osobni Ci citliva data), kdo bude prijemcem osobnich Gdaju,
na jakou dobu budou data zpracovana, jak podat stiznost u UOOU. Informace o tom, zda dochazi
k automatizovanému zpracovani véetné profilovani. Profilovanim se obecné rozumi jakakoli forma
automatizovaného zpracovani osobnich Gdaju spocivajici v jejich pouZiti k hodnoceni nékterych
osobnich aspektl vztahujicich se k fyzické osobé. V praxi k nému bézné dochazi napf. pri Zzadosti
o uveér, kdy banka hodnoti bonitu klienta pro Gcely poskytnuti Gvéru.

Priklad Na spole¢nost Nebojsa s.r.o. se obrati prostrednictvim e-mailu jeji zakaznik Pavel Antonin,
Ze by rad vidél kopie svych objednavek zbozZi od zacCatku svoji registrace. Zaméstnanec
obchodniho oddéleni spolecnosti Nebojsa s.r.0. nejprve kontaktuje zakaznika a ovéri, ze
poZadavek opravdu prisel od Pavla Antonina. Nasledné se obrati na svého kolegu z IT oddéleni,
aby dohledal veskeré objednavky, které spoleCnost eviduje u Pavla Antonina. Po vyhledani
veskerych objednavek zaméstnanec obchodniho oddéleni posoudi, zda jde opravdu o relevantni
informace, které si pan Pavel Antonin vyzadal a nasledné mu je elektronicky poskytne.

POZOR!
Pravem na pristup nesmi byt dotéena prava ostatnich osob napf. obchodni tajemstvi.

PRAVO NA OPRAVU

° Pfi podezieni na nespravnost Gdaju pravo pozadat o napravu a povinnost spravce zajistit
opravu bez zbytecného odkladu.

Priklad Klientka se vdala a je vedena u spolec¢nosti Nebojsa s.r.o0. pod svym rodnym prijmenim.
Pozada prostrednictvim e-mailu spolec¢nost Nebojsa s.r.o0. o opravu prijmeni. Ta bez zbyteCného
odkladu Utdaj ve své databazi opravi.

PRAVO BYT ZAPOMENUT

Spravce bez zbyte¢ného odkladu vymaze osobni Gdaje, pokud:

> osobni Udaje jiZ nejsou potfebné pro Ucel, pro ktery byly shromazdovany nebo
Zpracovavany;

> zakaznik odvola souhlas, pokud je zpracovani zaloZzeno na souhlasu a neexistuje zadny
dalsi pravni ddvod pro zpracovani;

> o0sobni Udaje byly zpracovany protipravné;

> pokud neni dan rodi¢ovsky souhlas se zpracovanim osobnich Gdajl déti v souvislosti
s nabidkou sluzeb informacni spolec¢nosti.
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RozsSitenim je pravo na vymaz, tedy provedeni pfiméfenych krok(, véetné technickych opatreni,
k vymazani veSkerych osobnich Gdaju, véetné zaloh a automatickych obnov IT systém.

Priklad: Klientka Alice Novakova pozZada e-mailem spolec¢nost Nebojsa s.r.0., aby dohledala
veskera data, ktera o ni spolec¢nost vede. Zaméstnanec spole¢nosti Nebojsa s.r.o. pan Jachym
OVEri, Ze poZadavek prisel opravdu od pani Alice Novakové a nasledné se obrati na kolegu z IT
oddéleni. Kolega z IT provéri evidenci i zalohové systémy a nalezena data preda panu Jachymovi.
Ten zkontroluje, Ze se data opravdu tykaji klientky a nasledné je elektronicky (napr. ve formatu
pdf.) preda pani Alici Novakové. Ta po prohlédnuti dat uplatni pravo ,byt zapomenut“ a poZada o
vymaz

1. svého hodnoceni u zakoupené knihy - poZadavek je akceptovan a hodnoceni smazano;

2. vSech svych objednavek - poZadavek je zamitnut z ddvodu povinnosti vést ucetni
zaznamy;

3. osobnich udaju souvisejicich s jejim predchozim ¢&asteénym pracovnim Uvazkem u
spolecnosti Nebojsa s.r.o. - poZadavek je zamitnut z ddvodu povinnosti zaméstnavatele
vést mzdovou a personalni agendu;

4. své fotky, ktera byla pouzita pro marketingové ucely jednoho z produktl spole¢nosti
Nebojsa s.r.o. - tento poZadavek je prijat a fotka smazana.

PRAVO NA PRENOSITELNOST?

Zakaznik ma pravo ziskat své osobni Udaje ve strukturovaném, bé&zné pouzivaném a strojové
éiteIném formatu. Prenositelnost pak znamena povinnost spravce predat osobni Gdaje zakaznika
novému spravci, zpravidla konkurenci. Toto pravo posiluje postaveni zakazniku, jelikoz jim
ushadni presouvani, kopirovani nebo prenasSeni osobnich (daji zjednoho IT prostfedi do
druhého.

Priklad: Klientka Alice Novakova pozada e-mailem spoleé¢nost Nebojsa s.r.o., aby veskereé tituly u

ni zakoupenych knih prevedla spole¢nosti Knihy s.r.o. Zaméstnanec spole¢nosti Nebojsa s.r.o.
oVeéri a vyhleda vsechny zakoupené tituly knih a preda je ve formatu XML spolecnosti Knihy s.r.o.

JAKE POVINNOSTI MAJI FIRMY?

PORUSENI OCHRANY DAT MUSI BYT 0ZNAMENO DO 72 HODIN

Spravce/zpracovatel musi ohlasit Gnik &i ohroZeni zabezpe&eni osobnich dat UOOU nejpozdéji do
72 hodin od okamziku, kdy se o incidentu dozvédél.

Ohlaseni musi prfinejmensim obsahovat:

» popis povahy daného pfipadu poruseni zabezpeceni osobnich Udaji (napft. hackersky Gtok
na internetové bankovnictvi);

2 Voditka k prévu na pfenositelnost Gdajl jsou na strankach www.uoou.cz.
MENIME VIZE VE SKUTECNOST 10
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» jméno a kontaktni Gdaje povérence pro ochranu osobnich Gdaji nebo jiného kontaktniho
mista;

» popis pravdépodobnych dusledkl poruseni zabezpeceni osobnich Gdajd (napf.
pravdépodobnost neopravnéného pristupu k bankovnim Gctm);

» popis opatreni, ktera spravce prijal nebo navrhl k prijeti s cilem vyresit dané poruseni
zabezpeceni osobnich Gdajd (napf. do¢asné zablokovani internetového bankovnictvi a
vyzva klientiim k bezodkladné zméné hesel).

POZOR!
Jakmile se spravce/zpracovatel dozvi o poruSeni zabezpeceni osobnich Udaji, musi vcéas
informovat UOOU a v nékterych pfipadech i fyzickou osobu/zékaznika.

POVINNOST POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU3

Firmy budou muset posoudit dopady v pripadé vysoké rizikovosti zpracovani osobnich Gdaju:

Predvidat posuzovanim dopadu

V ptipadé VYSOCE RIZIKOVEHO zpracovavani miiZe byt zapottebi vyuZit posuzovani
dopad.

Automatické,

systematické Velkokapacitni

monitorovani vefejného
prostoru (napf.
kamerovy systém)

Velkokapacnm

Nové technologie Zpracovavani a
hodnoceni osobnich

udajl

udajti, jako jsou
biometrické prvky

Zdroj: http://ec.europa.eu/justice/newsroom/data-protection/infographic/2017/index cs.htm

POZOR! Ufad pro ochranu osobnich Gdajl pfipravuje seznam operaci zpracovani, které podléhaji
pozadavkim posouzeni vlivu.

Priklad: Pokud by spolec¢nost Nebojsa s.r.o. chtéla zpracovavat vérnostni program pro své
zakazniky, na zakladé kterého by dochazelo k profilovani zakaznikt podle poctu zakoupenych
knih a podle druhu kniZnich tituld, méla by nejprve zpracovat posouzeni vlivu na ochranu
osobnich udaju. Musela by zaroven prijmout takova opatreni, aby dodrZzela zasadu minimalizace
Zpracovani osobnich ddaju a transparentnosti.

3 Posuzovani vlivu na ochranu osobnich Udajii je proces, ktery ma popisovat zpracovani, posuzovat nezbytnost a
pfimérenost zpracovani a napomahat zvladnuti rizik pro prava a svobody fyzickych osob vyplyvajicich ze zpracovani
osobnich udaja.

MENIME VIZE VE SKUTECNOST 11
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POVINNOST VEST ZAZNAMY O CINNOSTECH ZPRACOVANI

Kazdy spravce a zpracovatel povede zaznamy o ¢innostech zpracovani, za néz odpovida.
Zaznamy obsahuiji:

nazev a kontaktni Gdaje spravce/pravnické osoby;

dlvod zpracovani Gdaju;

popis kategorii subjektl Udaji a osobnich Gdaju;

kategorie organizaci, které Gdaje obdrzi;

prenos Udaju do jiné zemé Ci organizace;

Ihdtu pro odstranéni Gdaju;

popis bezpecnostnich opatreni uplatnovanych pfi zpracovavani.

VVVVVYY

Vyjimky z povinnosti vést zaznamy o ¢innostech zpracovani maji malé a stfedni podniky, které
zameéstnavaji méné nez 250 zaméstnancu.

MSP museji zaznamy uchovavat, jen pokud zpracovavani udajd

probiha pravidelné [ N .

ohroZuje prava a svobody e .
osob

naklada s citlivymi udaji €i PP .
trestnimi zaznamy

Zdroj: http://ec.europa.eu/justice/newsroom/data-protection/infographic/2017/index cs.htm

VySe uvedena vyjimka se tedy nevztahuje na malé a stfedni podniky, jestlize jejich zpracovani
pravdépodobné predstavuje riziko pro prava a svobody fyzickych osob, zpracovani neni
prilezitostné nebo zahrnuje zpracovani zvlastnich kategorii Gdaji nebo osobnich Gdaju tykajicich
se rozsudkl v trestnich vécech a trestnych ¢ind.

Priklad: | presto, Ze ma Spolecnost Nebojsa s.r.o. pouze 10 zaméstnancu, musi zpracovavat

zaznamy o Cinnostech, nebot zpracovava osobni Udaje, které zahrnuji profilovani zakazniku (viz
bod vyse povinnost posouzeni vlivu na ochranu osobnich udaja).

MENIME VIZE VE SKUTECNOST 12
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POVINNOST JMENOVAT POVERENCE PRO OCHRANU OSOBNICH UDAJU4?

Zpracovavate osobni tidaje jako podklad pro reklamu ve vyhledavacich, ktera se utvari podle toho, jak se lidé
chovaji na internetu.

Jednou rotné svym klientim posilate reklamu, v niZ propagujete sviij potravinarsky podnik.

Iste prakticky lékar a shromaZdujete Udaje o zdravi svych pacientd.

/pracovavate osobni uidaje genetickeho a zdravotniho charakteru pro nemocnici.

Zdroj: http://ec.europa.eu/justice/newsroom/data-protection/infographic/2017/index_cs.htm

Ukolem povéfence je monitorovani souladu zpracovani osobnich Gdajl s povinnostmi vyplyvajicimi
z GDPR.

Povinnost jmenovat povérence nastava ve trech pripadech:

1.
2.

3.

Zpracovani provadi organ vefejné moci i vefejny subjekt (s vyjimkou soud).

Hlavni ¢innosti spravce nebo zpracovatele spodcivaji v operacich zpracovani, které vyzaduji
rozsahlé pravidelné a systematické monitorovani ob¢an.

Hlavni Cinnosti spravce nebo zpracovatele spocCivaji v rozsahlém zpracovani zvlastnich
kategorii Udaji nebo osobnich (daju tykajicich se rozsudk(l v trestnich vécech a trestnych
¢ind.

POZOR! Za hlavni ¢innosti Ize povaZovat klicové operace smérujici k dosazeni cil(l spravce. Aby se
jednalo o hlavni ¢innost podnikatele, musi byt osobni Udaje zpracovavany rozsahle a musi
souviset se zakladnimi ¢innostmi pravnické osoby. Jde o vesSkeré aktivity podnikatele, kdy je
zpracovani osobnich dat nedilnou soucasti ¢innosti podnikatele.

Priklady rozsahlého zpracovanis:

>
>

zpracovani Gdajl o pacientech v ramci bézné ¢innosti nemocnice;

zpracovani cestovnich dat jednotlivel pouzivajicich méstskou hromadnou dopravu (napf.
sledovani prostrednictvim Gipové priikazky);

zpracovani Udaju o aktualni zemépisné poloze zakaznikd mezinarodnich retézcl rychlého

obcerstveni pro statistické Gcely zpracovatelem zamérenym na tuto ¢innost;
zpracovani zakaznickych dat v ramci bézné obchodni ¢innosti pojiStovny nebo banky;
zpracovani osobnich Gdaji vyhledavacem pro potreby behavioralni reklamy;

zpracovani dat (o obsahu, provoznich, lokalizaCnich) poskytovatelem telefonnich a
internetovych sluzeb.

4Voditka k povéFenciim pro ochranu osobnich Gdajd jsou na strankdch www.uoou.cz.
5 Voditka k povéFenctim pro ochranu osobnich Gdajd, kterd jsou k dispozici na strénkdch www.uoou.cz.

MENIME VIZE VE SKUTECNOST 13
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Pozadavky na osobu povérence:
» Znalosti v oboru prava a praxe v oblasti ochrany osobnich tGdaju
i. Narodniievropska legislativa
ii. Orientace v podnikani a vnitfnim usporadani spravce

Ukoly povéFence:
» shromazdovat informace za Ucelem zjiStovani zpracovatelskych ¢innosti;
» analyzovat a provérovat pravni soulad zpracovatelskych ¢innosti;
» informovat, radit a vydavat doporuceni spravci nebo zpracovateli;
>

poskytovat poradenstvi/posudku pfi posuzovani vlivu na ochranu osobnich Gdaju a
monitorovani jeho uplatnovani.

POZOR! Povérenec nenese osobni odpovédnost za nedodrzovani GDPR. Odpovédnost za dodrzeni
povinnosti lezi na firmé.

Priklad: Spole¢nost Nebojsa s.r.o. je pouze malou spolec¢nosti s vvhranénym sortimentem zboZi a
zZpracovava osobni Udaje zakazniku (jméno, prijmeni, adresa bydlisté, e-mail) pouze za ucelem

prodeje zboZi. Nemusi tedy mit povérence pro ochranu osobnich udaju.

JAKE HROZI FIRMAM SANKCE PRI PORUSENi POVINNOSTI?

GDPR zavadi oproti stavajici pravni Upravé nékolikanasobné vySSi pokuty - oproti dosavadnim
maximalné 10 mil. K¢ bude mozné ulozit sankce az do vySe 10 mil., resp. 20 mil. eur nebo 2%,
resp. 4 % celosvétového obratu podniku. Aplikuje se vzdy prisnéjsi varianta.

Pfi udéleni pokuty se posuzuje rada faktoru:

povaha, zavaznost a délka trvani poruseni povinnosti;
amysl ¢i nedbalost spravce/zpracovatele;

kroky podniknuté ke zmirnéni skod;

mira odpovédnosti spravce Ci zpracovatele;

veskeré relevantni predchozi porusenti;

mira spoluprace s UOOU;

kategorie osobnich tdaju;

zplisob, jakym se UOOU dozvédél o porusent.

YVVVVVVYYYVY

Kromé sankci mohou hrozit pravnickym osobam zaloby podané fyzickymi osobami s narokem na
nahradu zpusobené Gjmy (napf. Gnik Gdajl o sexualni orientaci).

POZOR!
e Maximalni vySe pokuty mlze byt udélena jak malym podnikatellim, tak velkym narodnim
korporacim.
MENIME VIZE VE SKUTECNOST 14
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Nedodrzeni pravidel muze dotycnemu privodit vysoke naklady.

Varovani Napomenuti Pozastaveni Pokuta
zpracovavani
udaja
0
nebo 4 /0
globalniho

milionii eur roéniho obratu

Zdroj: http://ec.europa.eu/justice/newsroom/data-protection/infographic/2017/index_cs.htm

CAST DRUHA

CO MUSI FIRMA UDELAT, ABY BYLA PRIPRAVENA NA GDPR?

Znovu si prfipomenme, ze kazda firma musi chranit prava zakaznikd, zaméstnancu, zkratka vSech
osob, které ji poskytuji své osobni Udaje. Jak tohoto cile firma dosahne, je v zasadé na ni. Dllezity
je vysledek, tedy ochrana a zabezpeceni Gdaju. Pravidla GDPR dopadaji na firmu jako celek, nikoli
pouze na néktera oddéleni, typicky IT &i pravni. Dotykaji se kazdého, kdo ve firmé pracuje
s osobnimi Gdaji.

Pripravu na GDPR je vhodné rozdélit do nékolika etap:

1. ANALYTICKA CAST - INTERNI AUDIT

V této fazi je nezbytné zmapovat, jak se ve firmé zachazi s osobnimi Gdaji.
Je nutné zjistit:

jaky druh osobnich Gdajl se zpracovava (napf. citlivé Gdaje, Gdaje déti);

kdo s nimi pracuje (napt. zaméstnanci jednotlivych odbor(, externi dodavatelé);

kde jsou ulozeny (napf. CRM, jina elektronicka ¢i papirova evidence);

na zakladé jakého pravniho titulu se osobni (daje zpracovavaji (napf. souhlas, smluvni
povinnost, zakonné povinnosti);

k jakému Ucelu jsou data zpracovavana (napf. mzdova Ci personalni agenda, marketingové
sluzby);

VVVY

A\
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» po jakou dobu jsou data zpracovavana (napf. zda spolecnost osobni data smaze po
ukonc&eni projektu);
» kde a jak se osobni Gdaje archivuji (napr. externi Ulozisté, cloudové sluzby).

Prakticky je tfeba do interniho auditu zapojit jak vedeni firmy, tak vSechny odpovédné osoby.
Harmonogram auditu muze byt nasledujici:

Gvodni porada vedeni firmy - pfedstaveni problematiky a rozsahu GDPR,;

vytvoreni GDPR tymu - zastupci vSech oddéleni, ktera pracuji s osobnimi tdaji;

audit jednotlivych oddéleni;

zpracovani ziskanych informaci;

vytvofeni zavéreCné zpravy pro vedeni spolecnosti s upozornénim na rizika a navrzeni
praktickych opatreni.

YVVVVY

Priklad: Spole¢nost Nebojsa s.r.o. pro vypracovani zakladni analyzy sestavila tym sloZeny
z pravnika, zaméstnance IT, obchodu, marketingu a ekonomického oddéleni. Pri internim auditu
se zjistilo, Ze obchodni oddéleni zpracovava databazi zakazniku, ktera je pristupna vsem
zameéstnancim a obsahuje neaktualni data. Obchodni oddéleni zpracovava osobni Udaje
zakazniku na zakladé souhlasu, ktery je uveden na jejich internetovych strankach. Oddéleni
marketingu si vede svoji vlastni databazi, kde ma uvedené osobni Udaje zakaznik( pro
marketingové ucely. Oddéleni marketingu zpracovava osobni uUdaje na zakladé souhlasu se
zpracovanim osobnich Gdaju. Ekonomické oddéleni zpracovava osobni Udaje zaméstnancu a
predava je externi firmé, ktera zajistuje vedeni mzdové a personalni agendy. Tyto udaje jsou
zpracovany na zakladé zakonné povinnosti zaméstnavatele.

2. PRAKTICKA RESENI

Na zakladé vypracované analyzy by mél navrh feSeni obsahovat:
» Upravu vnitfnich norem a procesu spole¢nosti:

e (prava vnitfnich dokumentu;

e zajistit Skoleni zaméstnancu, ktefi nakladaji s osobnimi Gdaji;

e pripravit se na pripadné zpracovani posouzeni vlivu na ochranu osobnich Gdaju;
e zajistit potfebnou dokumentaci k zaznamum o ¢innostech zpracovani;

e nastavit feSeni bezpecnostnich incident(;

e Dpripravit se na zvlastni podminky pfi zpracovani osobnich Gdaji déti.

» urceni, zda spolecnost potfebuje povéfence pro ochranu osobnich Gdaju

GDPR nestanovi zadné podminky pro vzdélani ¢i certifikovani povérence. Dllezité je, aby
mél znalosti a praktické zkusenosti v oblasti ochrany osobnich Gdaju.

> zajiSténi bezpecnosti zpracovani osobnich Gdaju

e 0sobni Udaje musi byt zabezpeceny podle kategorie napr. osobni a citlivé Gdaje;
e v zavislosti na kategorii zpracovani osobnich Gdajl nutno vyhodnotit mozna rizika;

MENIME VIZE VE SKUTECNOST 16

www.komora.cz



e pripravit postupy pro pripadné poruseni ochrany dat. Nové musi byt tato povinnost
oznamena do 72 hodin Ufadu pro ochranu osobnich Gdaji a v nékterych pfipadech i
dotCené fyzické osobé;

e zavedeni technickych opatfeni jako napr. pseudonymizace (osobni Udaje fyzické osoby jsou
oznaceny Cislem/kédem, pficemz spojovaci ¢islo je vedeno oddélené od osobnich Gdajd) a
Sifrovani osobnich Gdajl (postup, ktery prevadi informace do necitelné podoby na zakladé
klice/Sifry). Nejde vSak o povinné podminky zpracovani osobnich UGdajd, jde o bezpecnostni
prvky, které mohou pomoci spravci ¢i zpracovateli osobnich tGdaju.

3. REALIZACNI FAZE

Po vybéru vhodnych feSeni prichazi jejich implementace do zivota firmy. Efektivitu a prakti¢nost
prijatych opatreni je tfeba pravidelné ovérovat, a to jak technickou Uroven, tak pravidelné skoleni
zaméstnancU. NejvétSim rizikem bezpecnosti ochrany dat je totiz lidsky faktor. Pokud se podafi
eliminovat tato rizika, je velka pravdépodobnost, ze firma zvladne prechod na GDPR bez
nepfimérené zatéze a velkych nakladd. Vysledkem bude ochrana dat jak zevnitf, tak pred
pripadnymi vnéjSimi atoky.

ZAKLADNI DOPORUCENI

1. REVIDOVAT SOUHLASY SE ZPRACOVANIM OSOBNICH UDAJU

Doporucujeme revidovat a podrobnéji upravit souhlas se zpracovanim osobnich Gdajl, aby byl
kazdy zakaznik konkrétné informovan, kjakému UcCelu poskytuje svoje osobni data. Takto
revidovany souhlas bude potfeba zajistit u nového zakaznika. U stavajicich zakaznik( je mozné
vyuZivat jiz udélené souhlasy, pokud budou odpovidat vySe uvedenym podminkam.

Zakladem je jednoducha a srozumitelna komunikace. Zakaznik musi védét, kdo zpracovava jeho
osobni Udaje (nutna identifikace podnikatele), musi védét, pro€¢ jeho osobni (daje zpracovava
(napriklad za ucelem nakupu zbozi), jak dlouho je bude uchovavat (podnikatel by mél smazat
data, se kterymi nepracuje) a kdo dalSi ziska jeho osobni (idaje (externi firma).

Chtéli bychom upozornit, Ze nejsou dostateéné souhlasy se zpracovanim osobnich Gdajl ziskané
automatizovanym zpusobem, napf. pomoci predvyplnéného ,zaskrtavaciho policka“.

POZOR! Jestlize zpracovavate osobni Udaje déti ze socialnich siti, ovérte jejich vék. Pro déti mladsi
13, resp. 16 let (zaleZi na narodni Gpraveé, v CR to bude zfejmé 16 let) je nutny souhlas rodicu.

2. REVIDOVAT SMLOUVY
Doporucujeme revidovat smluvni vztahy mezi spravcem (napf. zaméstnavatel) a zpracovatelem

(externi firmou). Smlouva musi jasné nastavit povinnosti a odpovédnost za pripadnou Skodu
kazdé ze smluvnich stran. V pripadé outsourcingu doporucujeme mit smluvné upraveno, ze
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externi dodavatel zpracovava osobni Udaje v souladu se vSemi obecné zavaznymi pravnimi
predpisy, nebot pfima odpovédnost za radné zpracovani osobnich Gdaja.

3. NEEXISTUJE GDPR EXPERT

Vzdy pujde o tymovou praci lidi napfi¢ celou firmou. GPDR neni zalezitosti jedince. V pfipadé, ze
nemate k dispozici odborniky ve vSech oborech, je mozné se obratit na externi poradce. Jiz dnes
je na trhu rada spolecnosti, které nabizeji feSeni pro zajiSténi souladu s GDPR. Doporucujeme
vSak vzdy dikladné zvaZit, i s ohledem na finanéni zatiZeni, zda vSechny nabizené sluzby jsou
nezbytné (napf. neni potreba mit certifikovaného povérence osobnich Gdaja).

ZAVER

Osobni data jsou cennym aktivem kazdého podnikatele. Tvofi dllezitou soucast know-how a pro
aspésné podnikani je jejich ochrana v zivotnim zajmu firmy. V posledni dobé totiz dochazi stale
Castéji k neopravnénym Unikim a kradezim dat, a to ve vSech sektorech (od e-shopl pres banky
az po statni spravu). Proto Ize nova pravidla, ktera pfinasi GDPR, vnimat pozitivné. Priméje firmy,
aby si ,udélaly doma poradek*“:

ziskaly jasny prehled o osobnich datech, ktera viastnf;
zlegalizovaly data, ktera spravuji neopravnéné;

zbavily se dat, ktera nepotrebuji;

nastavily procesy, které zabrani Gniku dat a vzniku Skod.

YV VYV

ZDROJE

» Zakon ¢. 101/2000 Sb., o ochrané osobnich Gdajd a 0 zméné nékterych zakonu

» Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajlii a o volném pobytu
téchto Udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajud)

> Internetové stranky:

http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016R0679&from=en
WWW.UOOU.CZ

https://www.uoou.cz/obecne-narizeni-eu-gdpr/ds-3938/p1=3938
http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=52946
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